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SIAMO IN RITARDO!

La rivoluzione digitale non «sta avvenendo», è già avvenuta.

Testamento digitale:

- Dematerializzazione dei beni da trasmettere (TUTTO è digitale)
- Le generazioni attuali si aspettano che tutto possa avvenire in 

forma digitale
- Esigenze formalistiche immutate

Siamo in ritardo! 
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La conservazione del dato

La rivoluzione digitale nella nostra vita

- Connettività

- Molti dispositivi interconnessi

- Accesso simultaneo ai dati

- Servizi
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La conservazione del dato

Separazione del dato dal supporto fisico

- Dato sempre disponibile

- Supporto fisico non necessariamente vicino

- Supporto fisico non necessariamente di proprietà
(cloud o affidamento a terzi dei propri dati)
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ricostruzione del patrimonio digitale
ed eredità del dato

Problemi in ambito successorio

1- Trovare tutti i dati

2- Entrarne in possesso (legalmente)
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Insidie nella localizzazione del dato
Supporti fisici ottici ed elettromagnetici

FACILE

Floppy disk CD/DVD

Hard Disk
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Insidie nella localizzazione del dato
Supporti fisici elettronici

Meno facile

Chip di memoria

Memorie usb Dispositivi
elettronici
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Insidie nella localizzazione del dato
Dispositivi personali

Sempre meno facile

Personal computer

Notebook Smartphones
e tablet
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Insidie nella localizzazione del dato
Dispositivi di archiviazione

sempre più difficile!

Servizi Cloud
e Infrastrutture
remote

Spesso si IGNORA l’uso di un servizio da parte del de cuius
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ricostruzione del patrimonio digitale
ed eredità del dato

1- Trovare tutti i dati

- Molteplicità dei supporti fisici o virtuali

- Molteplicità di servizi utilizzati

Bisogna affidarsi alla disciplina e all’ordine del de
cuius nella gestione del proprio patrimonio
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inventario e corretta gestione delle 
credenziali

Richiede disciplina, ma è complicato:

- Utilizzo di credenziali diverse e complesse

- Utilizzo di complessità diverse per criticità

- Rinnovo regolare delle credenziali (corretto?)

Aumenta la complessità nella gestione
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inventario e corretta gestione delle 
credenziali

Richiede disciplina

- Minimo 8 caratteri (maiuscole minuscole, numeri e
simboli)

- Massimo 90 giorni prima del rinnovo

- Non riutilizzare le precedenti credenziali
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inventario e corretta gestione delle 
credenziali

Uno strumento specifico

- Il password manager

Creazione di un elenco di credenziali protetto da
un’unica password e un inventario

- Lastpass, Keepass, Safe in Cloud
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inventario e corretta gestione delle 
credenziali

Il password manager

- Password complessa, ma l’unica da ricordare
- Facilita gestione e aggiornamento delle credenziali
- Creazione di un elenco dei propri beni digitali non

immediatamente accessibili
- La password può essere facilmente conferita a

persona di fiducia per evitare formalismi
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ricostruzione del patrimonio digitale
ed eredità del dato

2- Entrare in possesso dei beni (legalmente)

- Bene digitale distinto dal supporto fisico

- Possono avere destinatari diversi
(ad esempio un personal computer e i dati al suo
interno)
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ricostruzione del patrimonio digitale
ed eredità del dato

Come separare bene digitale e bene fisico?

- Copiare i dati separando fisicamente la memoria

Bypasso password di accesso:
Non è sempre una soluzione praticabile
a causa dei sistemi di cifratura moderni
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ricostruzione del patrimonio digitale
ed eredità del dato

Come separare bene digitale e bene fisico?

- Forzare il sistema per copiare i dati altrove
(bruteforce)

Non è sempre una soluzione praticabile perchè
potrebbe essere distruttivo per i dati se forzo una
password legata a un dispositivo fisico
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ricostruzione del patrimonio digitale
ed eredità del dato

Come separare bene digitale e bene fisico?

- Acquisire a analizzare la memoria alla ricerca di
vulnerabilità di sistema

Utilizzo di programmi specifici in base al dispositivo e
al tipo di memoria

Analisi e ricerca di dati: un processo lungo e delicato
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ricostruzione del patrimonio digitale
ed eredità del dato

Account di servizi

- Spesso al di fuori dell’UE
- Spesso non è consentito succedere nel contratto

stipulato dal defunto (Bruce Willis vs Apple)
- Considerare norme inderogabili che tutelano

l’erede nell’accesso ai dati personali

Perché il servizio è prestato a soggetti UE
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ricostruzione del patrimonio digitale
ed eredità del dato

Perché norme «inderogabili»?

- Perché il servizio è prestato a soggetti UE

Regolamento UE 2016/679 art. 3

2. Il presente regolamento si applica al trattamento dei dati
personali di interessati che si trovano nell’Unione, effettuato
da un titolare del trattamento o da un responsabile del
trattamento che non è stabilito nell’Unione […]
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ricostruzione del patrimonio digitale
ed eredità del dato

Perché norme «inderogabili»?

- Regolamento UE 2016/679

«dato personale»: qualsiasi informazione riguardante
una persona fisica identificata o identificabile
(«interessato»);
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ricostruzione del patrimonio digitale
ed eredità del dato

Perché norme «inderogabili»?

- l’art. 2 terdecies d.lgs. 101/2018 introduce
l’eredita’ digitale

«1. I diritti di cui agli articoli da 15 a 22 del Regolamento
riferiti ai dati personali concernenti persone decedute possono
essere esercitati da chi ha un interesse proprio, o agisce a
tutela dell’interessato, in qualità di suo mandatario, o per
ragioni familiari meritevoli di protezione.»
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ricostruzione del patrimonio digitale
ed eredità del dato

Perché norme «inderogabili»?

«4. Il diritto di ottenere copia di cui al
paragrafo 3 non deve ledere i diritti e le
libertà altrui .»

Regolamento UE 2016/679 art. 15
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ricostruzione del patrimonio digitale
ed eredità del dato

La normativa come vettore di attacco verso l’anello
più debole della catena:

Il backup in cloud come metodo di accesso ai dati

- Password rinvenute
- Password spesso facili da ricordare
- Autenticazione attiva su dispositivi multipli e/o poco

protetti
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Testamento digitale: un’esigenza e una 
necessità

È necessario reinterpretare i formalismi e accompagnarli nel
digitale

- Istituire una nuova forma di testamento?
- adattare le forme esistenti?

Contro la «crisi da sottoscrizione» sarebbe utile almeno
introdurre misure analoghe all’ “harmless error” (ovvero
l’errore innocuo) contenuta all’interno dello Uniform Probate
Code valido in USA.
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Testamento digitale: un’esigenza e una 
necessità

Principio di harmless error

Una scheda testamentaria è valida anche se non perfettamente
conforme

- Solo se è possibile provare che è effettivamente il
testamento del de cuius

Colmerebbe il gap culturale esistente tra validità attraverso
la formalità e volontà effettive espresse con strumenti digitali

Matteo Rocchi



soluzioni offerte dalla rete per la 
gestione dell’eredità digitale

Provider di servizi generici

- Obbligo di sottostare a condizioni contrattuali

- Blocco o distruzione dei dati

- Necessità di agire in forza del Codice Privacy 
forzando la mano al provider
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soluzioni offerte dalla rete per la 
gestione dell’eredità digitale

Google

- Nomina di un utente che riceva le credenziali dopo 
prolungata inattività dell’account

Il destinatario ne ha titolo?

- Obbligo per i legittimi eredi di eventuale azione 
legale
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soluzioni offerte dalla rete per la 
gestione dell’eredità digitale

Facebook

- Nomina di un account «Erede» che riceva le 
credenziali dopo prolungata inattività dell’account

Il destinatario ne ha titolo?

- Obbligo per i legittimi eredi di eventuale azione 
legale
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soluzioni offerte dalla rete per la 
gestione dell’eredità digitale

Facebook

- L’account resta comunque attivo

«Nell’arco di circa trent’anni ci sanno più “morti 
digitali” che vivi su Facebook». 

Prof. Giovanni Ziccardi – Il libro digitale dei morti
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soluzioni offerte dalla rete per la 
gestione dell’eredità digitale

Cloud «specializzati»

- Servizio di storage in cloud
- Catalogazione dei propri account
- Gestione delle credenziali (Funzioni di password

manager)
- Vaga Gestione dell’eredità

perché?
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soluzioni offerte dalla rete per la 
gestione dell’eredità digitale

Valenza legale

- Beni digitali possono essere legalmente trasmessi
liberamente, ma il provider può non adempiere
spontaneamente

- Beni con valore patrimoniale possono essere
consegnati se il trasferimento si e’ già perfezionato in
vita - Cod. Civ. Art 458 «Divieto di patti successori»
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Il caso eLegacy

Valenza legale con obbligo da parte del provider
(esempio eLegacy)

Il provider (la società sviluppatrice) si obbliga
attraverso la sottoscrizione di un «mandato post
mortem exequendum» alla trasmissione o cancellazione
di beni digitali secondo quanto indicato dall’utente

Una bozza di testamento viene redatta per seguire
l’utente nel conferimento anche dei beni con valore
patrimoniale
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Il caso eLegacy

• Registrazione (2fa)
• Scraping email per identificazione servizi (in locale)
• Revisione manuale ed eventuale integrazione di 

account
• Elencazione dei supporti di memorizzazione fisici
• Specificazione dei diversi destini
• Generazione e Firma del mandato

FEA (selfie + documento di identità) + OTP
• eLegacy firma e marca temporalmente

Ricevuta prova documentale del decesso il mandatario eseguirà il mandato
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Il caso eLegacy

Interessante come esempio di sfruttamento completo 
delle norme esistenti:

• il Regolamento UE 679/2016 – GDPR, in particolare gli artt. 
da 15 a 22 (accesso ai dati)

• il Codice Privacy, in particolare l’art. 2 terdecies (non 
accesso ai dati)

• il CAD – Codice dell’Amministrazione Digitale, in particolare 
l’art. 20, co. 1 bis e 24 e il Regolamento eIDAS, in 
particolare gli artt. 3, n. 12 e ss. (firma e validità doc. 
digitali)
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Il caso eLegacy

Per arrivare a:

mandato post mortem exequendum con pieno valore 
legale (seppur nei limiti previsti dalla legge)

Un presidio che
Può essere utilizzato nel caso in cui oggetto dell’incarico sia 
il trasferimento di beni digitali a contenuto non patrimoniale o 
di beni digitali a contenuto patrimoniale il cui trasferimento si 
sia già perfezionato in vita
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Il caso eLegacy

• Ad oggi l’unica soluzione con piena validità legale 
per il trasferimento di beni digitali

• Piattaforma naturalmente predisposta a ulteriori 
sviluppi nell’ambito dell’eredità digitale una volta 
formalizzati dal legislatore
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Il futuro:

Testamento intelligente su 
blockchain attivato da smart 

contract

Matteo Rocchi



blockchain e smart contracts

Definizione di smart contract:

Un contratto scritto in codice macchina che rimanda
l’esecuzione di alcune o tutte le sue clausole a un
software

Da un’idea di Nick Szabo, informatico e crittografo laureato in legge,
americano di origine ungherese che a metà degli anni ’90 progetta i primi
componenti hardware e software da installare su oggetti che ne potessero
modificare il funzionamento sulla base di condizioni previste nelle clausole
di un contratto che ne regolasse l’uso.
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blockchain e smart contracts

Le tre componenti dello smart contract:

• il codice
l’espressione di una logica contrattuale (l’auto smette di
avviarsi se non vengono pagate le rate)

• messaggi inviati al programma
gli eventi che devono far attivare il contratto (il mancato
pagamento della rata)

• un meccanismo che realizzi gli effetti previsti dalla logica
(ad esempio all’auto con rate arretrate viene inibito
l’avviamento)
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blockchain e smart contracts

Dove viene registrato? Sulla blockchain:

• un meccanismo che in modo automatico e via software
si sostituisca all’ intermediario

Una delle due parti scrive il programma e lo pubblica,
il sistema blockchain ne garantisce l’esecuzione e
impedisce manomissioni

… come?
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blockchain e smart contracts

La blockchain: definizione

Una blockchain (letteralmente "catena di blocchi") è una
struttura dati – database distribuito - condivisa e immutabile.

• Un registro digitale condiviso tra i partecipanti (detti nodi), le
cui voci sono raggruppate in "pagine" (dette blocchi),
concatenate in ordine cronologico

• L’integrità è garantita dall'uso di primitive crittografiche
• Sebbene destinata alla crescita, è immutabile in quanto, di

norma, il suo contenuto una volta scritto non è più né
modificabile né eliminabile, a meno di non invalidare l'intera
struttura.
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blockchain e smart contracts

La blockchain: definizione (wikipedia)

• Sebbene destinata alla crescita, è immutabile in quanto, di
norma, il suo contenuto una volta scritto non è più né
modificabile né eliminabile, a meno di non invalidare l'intera
struttura.

Modificare un dato scritto nel passato richiederebbe un
ricalcolo dei valori crittografici che rendono validi i blocchi
successivi:

- Computazionalmente oneroso (impossibile)
- Modifiche comunque validate solo dal consenso
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blockchain e smart contracts
Esempio di smart contract

• un meccanismo che in modo automatico e via software
si sostituisca all’ intermediario che esegue un
contratto

Dunque

• Lo smart contract viene pubblicato sulla blockchain scelta
• Lo smart contract riceve messaggi al suo indirizzo
• Lo smart contract genera messaggi di risposta secondo la

logica impostata, in modo immutabile e perpetuo
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Testamento intelligente: blockchain e smart 
contracts al servizio delle successioni

Il testamento come smart contract:

• Procedure automatiche alla morte
• L’anagrafe digitale come oracolo (manda messaggi

allo smart contract o si rende disponibile ad essere
interrogata costantemente)
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Testamento olografo, pubblico e segreto 
digitale

il testamento come smart contract: una ipotesi

- utilizzo SPID + parametri biometrici
- Autenticazione a più fattori su portale protetto ad hoc
- Redazione dello smart contract/testamento indicando chiaramente i

diversi bene e le destinazioni già sotto forma di identità digitali
- Firma del testatore e registrazione sulla blockchain
- Lo smart contract interroga continuamente l’anagrafe digitale e alla

morte darà esecuzione alle volontà

Senza intermediazioni – via via più semplice all’accrescersi della
digitalizzazione e tokenizzazione dei beni
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Testamento olografo, pubblico e segreto 
digitale

il testamento come smart contract: i problemi

- la validità del testamento e le sue modifiche
- l’impugnazione del testamento e il relativo giudizio
- la prova dell’esistenza in vita o della morte del testatore
- la partecipazione alla rete blockchain degli eredi e dei legatari
- la tutela dei dati personali
- la sopravvivenza dei fornitori del servizio
- la sopravvivenza dei fornitori dei contenuti digitali
- l’evoluzione tecnologica
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Grazie

email

MATTEO.ROCCHI@NETWORKLEX.IT
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